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CYBERSECURITY STRATEGY – TECNOLOGIA E PROCESSI AZIENDALI 

 

OBIETTIVI 

Il tema della Cybersecurity continua a rappresentare una priorità per il sistema competitivo, non solo per 

l’aumento dei rischi e delle minacce, ma anche per la crescente regolamentazione che lo sta 

caratterizzando. 

Il percorso formativo si pone l’obiettivo di favorire l’implementazione di un processo di Cybersecurity by 

design nelle imprese, promuovendo da un lato la consapevolezza dell’importanza di adottare 

comportamenti sicuri e strutturando dall’altro un percorso per la definizione di processi organizzativi 

funzionali al presidio delle aree di rischio nel campo della sicurezza informatica. Il percorso intende altresì 

porre le basi per la conformità agli schemi di certificazione europea in materia di Cybersecurity. 

 

PROGRAMMA 

La proposta formativa è modulare e prevede la seguente articolazione: 

• Inquadramento normativo e best practice sulla Cybersecurity: il Cybersecurity Act, la NIS 2.0 e le 

ricadute per le imprese. 

Durata: 4 ore 

 

• La definizione di una strategia di Cybersecurity a livello organizzativo: percorso di 

formazione/affiancamento personalizzato sulla base delle funzioni coinvolte, secondo lo schema 

seguente: 

• Analisi dei processi e dei rischi per delineare il perimetro e individuare la mappa delle 

minacce 

• Definizione del Security Plan e delle guideline per raggiungere un livello di sicurezza 

adeguato rispetto all’analisi dei rischi e delle minacce 

• Formazione tecnica personalizzata per le diverse funzioni aziendali in base al security plan 

• Validazione del processo di Cybersecurity by design 

Durata: 44 ore 

 

• Diffusione della consapevolezza sui rischi in ambito Cybersecurity: fruizione di una pillola 

formativa in modalità FAD asincrona a tutta la popolazione aziendale 

Durata: 4 ore 
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DURATA 

La durata totale del percorso è di 52 ore, personalizzabili sulla base delle specifiche esigenze aziendali. 

 

CALENDARIO 

Il calendario verrà definito in base alle esigenze dell’azienda. 

 

REFERENTI 

Sara Guerrini – s.guerrini@serviziconfindustria.it - 342 3327173 

Lidia Petruzzo – l.petruzzo@serviziconfindustria.it - 345 6863984 
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