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CYBER SECURITY 

 
DURATA CORSO: 20 ore  
 
DESCRIZIONE DEL CORSO 
I macroargomenti che verranno trattati durante il corso di Cyber Security saranno i seguenti:   
1) La Cyber Security: 

• Introduzione 

• Casi di Interesse 
2) Minacce e vulnerabilità nell’Internet of Things 

• Vulnerabilità software  

• Vulnerabilità dei protocolli 
3) Contromisure e meccanismi di sicurezza 

• Design for Security 

• Design for Privacy 

• Test for Security 
4) Analisi Vulnerabilità 

• Port scanning 

• Analisi firmware  

• Penetrazione root linux  
5) Sistemi Crittografici 

• Tipologie 

• Utilizzi 

• Robustezza sistema crittografico 
6) Penetration testing - esempi  
 
OBIETTIVI  

• Comprendere i concetti fondamentali della cybersecurity, come la confidenzialità, l'integrità e la 
disponibilità dei dati, le minacce, le vulnerabilità e i rischi, i principi di difesa e le buone pratiche di 
sicurezza. 

• Acquisire una visione d'insieme dei principali domini della cybersecurity, come la sicurezza delle reti, 
dei sistemi, delle applicazioni, dei dati, dell'identità e della privacy. 

• Apprendere le basi di alcuni strumenti e tecniche utilizzati nella cybersecurity, come la crittografia, 
l'autenticazione, la gestione degli accessi. 

• Sviluppare una consapevolezza critica dei problemi etici, legali e sociali legati alla cybersecurity, come 
la responsabilità, la protezione dei dati personali, la cyberwarfare e la cybercrime. 

 
DESTINATARI 
Il corso è specificamente progettato per soddisfare le esigenze di responsabili di produzione, responsabili IT, 
sistemisti, Chief Innovation Officer, innovation manager, chief technical officer. Questi ruoli aziendali sono 
fondamentali per garantire il corretto funzionamento in sicurezza dei processi produttivi, lo sviluppo 
tecnologico e l'innovazione all'interno dell'azienda. 
Durante il corso, i partecipanti avranno l'opportunità di approfondire le competenze chiave necessarie per 
svolgere con successo le loro mansioni, comprese le migliori pratiche di gestione della produzione in 
sicurezza, la gestione dei sistemi IT, l'innovazione e lo sviluppo tecnologico. Attraverso lezioni teoriche, studi 
di casi e attività pratiche, i partecipanti saranno in grado di acquisire una visione strategica e operativa sul 
tema della cybersecurity, nonché di sviluppare le capacità necessarie per affrontare le sfide e cogliere le 
opportunità nel loro settore specifico. 
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Il corso si propone di fornire strumenti e conoscenze pratiche per ottimizzare le operazioni di produzione, 
migliorare l'efficienza e la sicurezza dei sistemi IT, promuovere l'innovazione e guidare il progresso 
tecnologico all'interno dell'azienda. Con una buona interazione tra docente e discente, i partecipanti saranno 
in grado di applicare le competenze acquisite direttamente alle proprie attività quotidiane, contribuendo al 
successo e alla crescita dell'azienda stessa in sicurezza. 
 
MODALITA’ DI SVOLGIMENTO  
Il corso potrà svolgersi in presenza o a distanza a seconda delle esigenze formative manifestate dell’azienda. 
 
COMPETENZE IN INGRESSO 
Per usufruire al meglio del percorso formativo è necessario un minimo di conoscenza dei sistemi informativi 
in dotazione presso le aziende.Per il resto, questo corso fornisce ai partecipanti le conoscenze necessarie per 
effettuare la gestione dei dati e delle informazioni. Non ci sono quindi particolari prerequisiti di accesso oltre 
a quelli citati. 
 
 
 

 


